Check Point Cyber Security Engineering (CCSE) R80.10

PRE KOHO JE KURZ URCENY?

Kurz je uréeny pre expertov a partnerov, ktory vykonavaju nasadenie pokrocilych konfiguracii Check
Point Software Blades technoldgii.

CIEL KURZU:

Cielom kurzu je overit pochopenie a schopnosti konfigurovat a optimélne spravovat Check Point Next
Generation Firewalls.

PREDPOKLADY:

CCSA tréning/certifikacia.
Pracovné znalosti Windows, UNIX, sietovania, TCP/IP a internetu.

HLAVNE TEMY KURZU

e Systémovy manazment

e Automatizacia a orchestracia
e Redundancia

e  Akceleracia

e SmartEvent

e Mobilny a vzdialeny pristup
e Prevencia hrozieb

PRAKTICKE CVICENIA

e Upgrade Security Management Servera na verziu R80.10
e Aplikacia Check Point oprav

e Konfigurdacia nového klastra

e Z3dkladné CLI elementy administracie

e Konfigurdcia NAT

e Spravovanie objektov pomocou Check Point API

e Nastavenie Check Point VRRP

e Nasadenie sekundarneho Security Management Servera
e Prezeranie Chain modulov

e Pracas SecureXL

e Pracas CoreXL

e Hodnotenie hrozieb pomocou SmartEventu

e Spravovanie mobilného pristupu

e Pochopenie IPS ochrany

e Nasadenie IPS Geo ochrany

e Prehlad nastaveni a ochran pre prevenciu hrozieb

e Nasadenie emulacie hrozieb a extrakcie hrozieb



CIELE KURZU

e |dentifikovat pokrocilé CLI prikazy.

e Pochopit procedury systémového manazmentu, vratane toho ako vykonat upgrade systému
a ako aplikovat opravy.

e Vysvetlit Check Point Firewall infrastrukturu.

o Vysvetlit pokrocilé metddy ziskania déleZitych dat z firewall nddov pomocou CPView
a CPInfo.

e Pochopit ako flexibilnd Check Point API architektira podporuje automatizaciu a orchestraciu.

e Porozumiet pokrocilé ClusterXL funkcie.

e Vysvetlit vyhody VRRP sietovej redundancie.

e Pochopit ako sa SecureXL akcelera¢na technolégia pouziva na zvysenie a vylepsenie vykonu.

e Pochopit ako sa CoreXL akcelera¢na technoldgia pouZiva na zvysenie a vylepsenie vykonu.

e |dentifikovat SmartEvent komponenty, ktoré ukladaju logy sietovej aktivity a identifikuju
udalosti.

e Porozumiet SmartEvent procesu, ktory rozhoduje o tom ktoré sietové aktivity mozu viest
k bezpecnostnym problémom.

e Pochopit ako SmartEvent moze poméct pri detekcii, naprave a prevencii bezpe¢nostnych
hrozieb.

e Porozumiet Mobile Access Software Blade a ako zabezpeduje komunikaciu a data.

e Pochopit moznosti nasadenia Mobile Access.

e Pochopit Check Point Remote Access riesenia.

e Porozumiet komponenty Check Point Capsule a spésob ktorym ochraruju mobilné
zariadenia a firemné dokumenty.

e Porozumiet ako funguju rézne Check Point rieenia pri ochrane pred zero-day a APT.

e Pochopit ako SandBlast, Threat Emulation a Threat Extraction chrania pred bezpecnostnymi
incidentami.

e |dentifikovat ako Check Point Threat Prevention mo6ze poméct ochranit data, na ktoré sa
pristupuje z firemnych telefénov a tabletov.

CERTIFIKACIA

Tento kurz je pripravou na skisku 156-315.80: Check Point Certified Security Expert - R80.



