Check Point SandBlast Agent (jednodrnovy kurz)

PRE KOHO JE KURZ URCENY?

Kurz je urceny pre technickych profesionalov, ktory podporuju, instalujd, nasadzuju alebo spravuju
Check Point Software Blades technolégie.

CIEL KURZU:

Ciefom kurzu je poskytnut pochopenie hrozieb na koncovych zariadeniach a naudit sa nevyhnutné
zrucnosti potrebné pre nasadenie, instalaciu a spravovania SandBlast Agent rieSenia.

PREDPOKLADY:

CCSA

HLAVNE TEMY KURZU

e Uvod do bezpecénostnych hrozieb na koncovych zariadeniach
e SandBlast Agent
e SandBlast Agent pre webové prehliadace

PRAKTICKE CVICENIA

e Konfigurdcia skenovania Active Directory

e Nasadenie SandBlast Agenta

e Pouzitie SandBlast Agent Anti-Bot rieSenia

e Pouzitie SandBlast Agenta pre webové prehliadace
e Zmeny a pouzitie politik koncovych zariadeni

CIELE KURZU

e Spoznat rozne kroky a komponenty pouZivané pri dnesnych bezpeénostnych hrozbach.

e Naucit sa ako rozne kroky a komponenty Utoku podryvaju tradiéni ochranu zaloZzenu
skenovani znamych hrozieb.

e Pochopit ako s koncové zariadenia zranitelné voci pokrocilym a sofistikovanejsim hrozbam.

e |dentifikovat rozne hrozby o ktorych sa vie, Ze sa zameriavaju a obchadzaju tradicné
bezpecnostné rieSenia na koncovych bodoch.

e Spoznat ako SandBlast Agent chrani koncové zariadenia pred sofistikovanymi a nezndmymi
utokmi.

e |dentifikovat podstatné komponenty SandBlast Agent riesenia.

e Naucit sa ako urobit zakladnu forenznd analyzu a ako napravit problémy vzniknuté atokom.

e Pochopit ako je SandBlast Agent nasadeny vo firme.

e Naudit sa ako spravovat politiky SandBlast Agenta a koncovych zariadeni pomocou
SmartEndpoint riesenia.

e Naudit sa ako SandBlast Agent pre webové prehliadace dokéze zabezpedit vetky aktivity
pouzivatela vo webovom prehliadaci.

e Spoznat Zero Phishing technoldgiu SandBlast Agenta pre webové prehliadace.

e |dentifikovat rozdiel medzi SandBlast Agentom a SandBlast Agentom pre webové
prehliadace.



