
Check Point SandBlast Agent (jednodňový kurz) 

 

PRE KOHO JE KURZ URČENÝ? 

Kurz je určený pre technických profesionálov, ktorý podporujú, inštalujú, nasadzujú alebo spravujú 

Check Point Software Blades technológie. 

CIEĽ KURZU: 

Cieľom kurzu je poskytnúť pochopenie hrozieb na koncových zariadeniach a naučiť sa nevyhnutné 

zručnosti potrebné pre nasadenie, inštaláciu a spravovania SandBlast Agent riešenia. 

PREDPOKLADY: 

CCSA 

 

HLAVNÉ TÉMY KURZU 

• Úvod do bezpečnostných hrozieb na koncových zariadeniach 

• SandBlast Agent 

• SandBlast Agent pre webové prehliadače 

PRAKTICKÉ CVIČENIA 

• Konfigurácia skenovania Active Directory 

• Nasadenie SandBlast Agenta 

• Použitie SandBlast Agent Anti-Bot riešenia 

• Použitie SandBlast Agenta pre webové prehliadače 

• Zmeny a použitie politík koncových zariadení 

CIELE KURZU 

• Spoznať rôzne kroky a komponenty používané pri dnešných bezpečnostných hrozbách. 

• Naučiť sa ako rôzne kroky a komponenty útoku podrývajú tradičnú ochranu založenú 

skenovaní známych hrozieb. 

• Pochopiť ako sú koncové zariadenia zraniteľné voči pokročilým a sofistikovanejším hrozbám. 

• Identifikovať rôzne hrozby o ktorých sa vie, že sa zameriavajú a obchádzajú tradičné 

bezpečnostné riešenia na koncových bodoch. 

• Spoznať ako SandBlast Agent chráni koncové zariadenia pred sofistikovanými a neznámymi 

útokmi. 

• Identifikovať podstatné komponenty SandBlast Agent riešenia. 

• Naučiť sa ako urobiť základnú forenznú analýzu a ako napraviť problémy vzniknuté útokom. 

• Pochopiť ako je SandBlast Agent nasadený vo firme. 

• Naučiť sa ako spravovať politiky SandBlast Agenta a koncových zariadení pomocou 

SmartEndpoint riešenia. 

• Naučiť sa ako SandBlast Agent pre webové prehliadače dokáže zabezpečiť všetky aktivity 

používateľa vo webovom prehliadači. 

• Spoznať Zero Phishing technológiu SandBlast Agenta pre webové prehliadače. 

• Identifikovať rozdiel medzi SandBlast Agentom a SandBlast Agentom pre webové 

prehliadače. 


