SandBlast Zero-Day Protection — Workshop (jednodnovy kurz)

BUDTE O KROK NAPRED PRED NEZNAMYMI HROZBAMI

Zero-day a APT pouZivaji moment prekvapenia aby obisli tradicné bezpecnostné riesenia, co
spOsobuje tazkosti pri ochrane proti nim a zvysenu obltbenost u Utoc¢nikov. Tradi¢ny sandboxing bol
navrhnuty pre ochranu proti tymto typom hrozieb, ale Utocnici vylepsili svoje postupy vytvorenim
malvéru, ktory sa dokaze vyhnut detekcii na mnohych sandboxoch. Vysledkom je, Ze vela firiem musi
odstrariovat nasledky napadnutia malvérom, namiesto ich zabraneniu uz v zarodku.

Byt o krok vpred znamena, Ze firmy potrebuji mnohostrannd prevenénu stratégiu, ktora kombinuje
proaktivnu ochranu eliminujucu hrozby predtym ako sa dostanu k pouZivatefom a sucasnu pokrocilu
CPU-level detekciu exploitov odhalujucu aj tie najskrytejsie hrozby.

CIEL KURZU:

Poskytnut pochopenie zakladnych konceptov aschopnosti potrebnych na konfiguraciu
a implementaciu Check Point SandBlast technoldgie.

HLAVNE TEMY KURZU

e Anatdomia hrozby

e SandBlast Threat Emulation

e SandBlast Threat Extraction

e ThreatCloud Emulation Service
e Scendre nasadenia

e SandBlast Troubleshooting

PRAKTICKE CVICENIA
Pochopenie zranitelnosti

e Zoznamenie sa so softvérovymi zranitelnostami.
e Ako porozumiet CVSS skore pre zranitelnosti.
e Pozrite sa na to ako malvér moze obist sandbox.

Praca s Threat Emulation

e  Aktivujte lokdlnu emuldciu a pripravte systém pre emulaciu suborov.

e Pouzite prikazovy riadok na emulaciu suborov z lokdlneho suborového systému.
e Pozrite si logy Threat Emulation pomocou SmartView Trackera.

e Pozrite si a vytvorte hlasenie pomocou SmartEvent.

e Overte, Ze security gateway funguje ako MTA.

Praca s Threat Extraction

e Aktivujte Threat Extraction na security gateway s nastavenou MTA funkciou.
e Overte ako Threat Extraction dokaze dorucit bezpeény obsah.



Praca s ThreatCloud

e Zistite ako nakonfigurovat security gateway, aby emulacia prebiehala v ThreatCloud.
e Prezrite forenzné hlasenie.

CIELE KURZU

Anatémia hrozby

e Prediskutovat siéasné hrozby a bezpecnostné vyzvy.

e Pochopit komponenty Utoku.

e Poudit sa o tom ako Utocnici obchddzaju tradicné bezpecnostné metddy.
e Pochopit CPU a OS-level sandbox technoldgie.

SandBlast Threat Emulation

e Identifikovat r6zne komponenty SandBlast Zero-Day.
e Prediskutovat r6zne emulaéné procesy a mechanizmy.
e Pochopit tri spésoby nasadenia emulacie stborov.

SandBlast Threat Extraction

e Pochopit ako SandBlast Zero-Day Protection chrani firmy pred hrozbami vdaka Threat
Extraction.
e Poudit sa o zakladnych nastaveniach a konfiguraciach pre Threat Extraction.

ThreatCloud Emulation Service

e Poucdit sa o tom ako funguje emulécia siborov v ThreatCloud.
e Prediskutovat r6zne komponenty ThreatCloud.

Scenare nasadenia

e Poucit sa o réznych scendroch nasadenia SandBlast Zero-Day Protection.
e Pochopit ako systémovi administratori mézu vyuzit lokalnu emulaciu alebo ThreatCloud
v rGznych situdaciach.

SandBlast Troubleshooting

e Identifikovat zakladné nastroje prikazovej konzoly pre monitorovanie Threat Emulation
a Threat Extraction.
e Poucit sa o tom ako riesit problémy s vykonom Threat Emulation a Threat Extraction.



