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Ranajky a vonava kava
Privitanie a otvorenie konferencie HackFest 2020. Tom4s Valenta, ASBIS

Would you like some RCE with your Guacamole? Eyal Itkin, Check Point

The outbreak of the COVID-19 pandemic, had deeply impacted us all, and led to a transition from onsite
to off premise work. This change means that IT solutions for remote work are now widely used, making
them a prime target for attackers. In our research, we focused on Apache Guacamole, a popular such
infrastructure, and discovered that it contains critical Reverse RDP Vulnerabilities. These vulnerabilities
allow an attacker, who has a foothold inside the network, to launch an attack on the gateway when an
unsuspecting worker tries to connect to an infected machine. Once exploited, the actor can intercept

and control all of the sessions, effectively controlling the entire organization.

Historia hackingu. Andrej Aleksiev, Check Point

Od prvého pomenovania tychto aktivit preslo 60 rokov. Inymi slovami, v dnesnej dobe pozorujeme uz
3. generdciu hackerov, ktori st Uplne odli$ni od tych pévodnych. Dne$na generdcia sa odliSuje nielen

technikami, ale aj myslenim. Pozrime sa na vyvoj a taktiku jednotlivych generacii...

Nastroj pre automatizované testovanie zranitel'nosti

a urovne zabezpecenia IT infrastruktiry. Karel RuZicka, NTT

Pri siCasnom raste komplexnosti a rozsahu IT sieti v kombinéacii s akitnym nedostatkom kvalifikovanych ludskych
zdrojov je nasadenie automatizécie jednym z moZnych riedeni, ktoré pomdZe spradvcom efektivne zniZovat trovef
zranitelnosti ich IT systémov a zvy3it ich zabezpe&enie proti kybernetickym Utokom. Aké s funk&né rozdiely

a vlastnosti automatizovaného testovacieho nastroja v porovnani s tradi¢nymi rieSeniami a nastrojmi uréenymi

pre penetraéné testovanie a vulnerability scanning?
Prestavka

Pokrodéila aktivna ochrana proti malware a ransomware.
Ako ochranit zariadenie pomocou aktivnej aj pasivnej ochrany?
Jan Ptacek, Ales Hok, ACRONIS

MbZete sa tedit na zivi ukazku phishingového ransomwarového Utoku a jeho zastavenie. Predvedieme vam
unikatnu funkcionalitu — skenovanie a odhalenie malware v zalohach a zaroven sa pozrieme na to, aké su

moznosti zdlohovania, obnovy, disaster recovery a patch managementu s rieSeniami Acronis.

Jednoducha a efektivna ochrana nielen Check Point VPN

s vyuzitim modernej MFA. Pavol Sykora, Peter Matuska, ANECT

Myslite si, Ze je phishing zloZité uskuto&nit? Myslite si, Ze Vés sa phishing netyka? 80% Gtokov vyuZiva
slabé i ukradnuté hesla. V Zivej prezentacii Vam ukazeme, ako najrychlejsie a uzivatel'sky najprivetivejsie

ochrénit Vade prihldsenie do Check Point VPN.

Bezpeénost RFID kariet. Juraj Nemecek, Juraj Belko, TEMPEST

Hl'adate odpoved' na otazky, ¢o je RFID a kde vSade sa pouZziva? Aky HW/SW sa pouziva pri auditovani

a analyze? Do akej miery je zranitelna pristupova karta, ktori mam vo vrecku? Nemusite sa bat, spolo¢ne
sa pozrieme na pripady nasadenia jednotlivych technoldgii a praktické hacky s ukazkou pouzivaného

HW/SW. Ziskate zékladny prehlad, ktory typ kariet mdze byt emulovany alebo dokonca klonovany.

Obed

Zranitel'nost, ktora odkryla komunikaciu

vyS$e miliardy Wi-Fi zariadeni. Filip Mazéan, ESET

ESET objavil doposial nezndmu zranitelnost vo Wi-Fi ¢ipoch, ktora zapri¢ifiuje nespravne $ifrovanie &asti sietovej
komunikacie takzvanym nulovym kl'i¢om. Chyba nesie ndzov KrOOk a tyka sa zariadeni, ktoré pouzivaju populdrne
Wi-Fi Cipy od spolo¢nosti Broadcom, Cypress, no potencialne aj od dalSich vyrobcov. Celkovo ide o viac ako
miliardu zariadeni, vratane vyrobkov spolo¢nosti Apple, Samsung, Google ¢i Amazon. KrOOk okrem nespravneho
Sifrovania tieZ spdsobuje, Ze zranitelné zariadenie zle zabezpecené data vysle ,,do vzduchu”, kde je mozné ich
odchytit. Zranitelnost by mohli Gto&nici zneuZit na sledovanie Wi-Fi komunikécie obeti a krddeZ jej dat a to aj

v pripade, Ze siet pouziva protokol WPA2.

Umenie tvorby exploitu - bluekeep. Tomas Vobruba, Check Point
Nedavno som sa stretol so situaciou, kde som musel zékaznikovi pripravit exploit bluekeepu a dokladovat mu, Ze
na3e riedenie ho dokaZe zastavit. Pozrime sa, ako som na zéklade v8eobecne dostupnych informécii na internete,

dokézal z nefunk&ného dema bluekeep zranitelnosti, vytvorit plnohodnotny exploit s payloadom na remote shell.

Check Point CloudGuard Saa$S - ochrana Saa$S a cloud aplikacii. Andrej Misik, ASBIS
CloudGuard SaaS je cloudova sluZba pre zabezpedenie SaaS sluzieb, ako su Office 365, One Drive, Gsuite

Email, alebo Google Drive. V Zivej ukaZzke predvedieme ochranu tychto SaaS aplikacii nad ramec Cloud

Access Security Brokera nielen pred nezndmymi hrozbami, ale aj pred Unikom korporatnych dat, identit

uzivatelov, phishingu a dal§imi typmi modernych ttokov.
Ukonéenie prezentacii, vyhodnotenie Cyber Challenge
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